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AHLATCI YATIRIM MENKUL DEGERLER A.S.
KiSISEL VERI SAKLAMA VE iMHA POLITiKASI

Dokiiman Bilgileri

Dokiiman Adi Kisisel Veri Saklama ve imha Politikasi
Dokiiman No: KVSi.01
Dokiiman icerigi: Bu dokiimanda AHLATCI YATIRIM MENKUL DEGERLER A.S. tarafindan

islenen Kkisisel verilere iliskin slregler ve bu verilerin saklanmasi,
korunma ve imhasi yontemlerini agiklanmaktadir.

Referans: 6698 sayil Kisisel Verilerin Korunmasi Kanunu

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Rehberi
Hazirlayan: Kayhan KARADEMIR
Onaylayan: Tuncay Karahan
1. GIRIS
1.1. Amag¢

AHLATCI YATIRIM MENKUL DEGERLER A.S. (“AHLATCI YATIRIM”); Calisan, Calisan adays,
Calisan adayina referans olan Uglnci kisi, Calisanin ¢ocugu, Calisanin esi, Misteri, Resmi
kuruma gonderilecek formu hazirlayan kisi ve Ziyaretgilere ait kisisel verilerin islenmesi
slrecini Turkiye Cumhuriyeti Anayasasi, Uluslararasi s6zlesmeler, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ve diger ilgili mevzuata uygun olarak isletmekte olup, kisisel verilerin
islenmesi esnasinda almasi gereken tim idari ve teknik tedbirleri almakta ve ilgili kisilerin
kisisel verilerine yonelik sahip olduklari haklarini etkin bir sekilde kullanmalarini
saglamaktadir.

Bu siirec kisisel verilerin gerekli oldugu saklama siiresinden daha uzun saklanmamasini ve
islenmemesini de kapsamakta olup, Sirketimiz ilgisiz, yanlis, glincel olmayan ve gereksiz kisisel
verileri islememek icin her tlrli 6zeni gostermekte, yanlizca is surecleri icin zorunlu kisisel
verileri KVKK ve ilgili mevzuata uygun olarak, en iyi uygulama orneklerini referans almak
suretiyle islemektedir.

Bunun yaninda KVKK ve ilgili mevzuat bize verisi islenen kisileri, isledigimiz kisisel verilerini ne
kadar siire ile sakladigimiz ve nasil imha ettigimiz konusunda bilgilendirme ytkimlGlGga de
yiklemektedir. Bu yikamlGligu yerine getirmek, kisisel verilerin saklama ve imha
faaliyetlerine iliskin usul ve esaslari belirlemek amaciyla isbu politika hazirlanmis olup, kisisel
verilerin saklanmasi ve imhasina iligskin suregler, isbu politikada belirlenen esaslara uygun
gerceklestiriimektedir.
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1.2. Kapsam

Verisi islenen kisilere ait veriler bu politika kapsaminda yer almakta olup, AHLATCI YATIRIM
tarafindan gerceklestirilen kisisel veri isleme faaliyetleri ile verilerin bulundugu kayit ortamlari

icin bu Politika uygulanir.

Bu politika Sirketimiz tarafindan islenen kisisel veriler ve bu veriler ile iliskili olan kagit,

elektronik ortam, manyetik disk, bulut ortami, e-posta ortami gibi ortamlarin saklama ve imha

slreclerini kapsamaktadir.

1.3. Kisaltmalar ve Tanimlar

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi
gercek veya tizel kisiler
Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve

Ozglir iradeyle agiklanan riza

Anonim Hale Getirme

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi

Calisan

AHLATCI YATIRIM ¢alisani

Degaussing yontemi

Istenmeyen bir manyetik alaninétr hale getirme

(azaltma ya da yok etme) sireci.

DoD 5220.22-M Veri
yontemi

Silme

Bir sabit disk veya diger depolama aygiti lizerinde
mevcut bilgilerin Gzerine ¢esitli dosya pargalama ve
Uzerine yazma islemleri yapilarak silinmesi ile yazilim
tabanli dosya kurtama yontemlerinin bilgiyi geri
getirmesini ve donanim tabanl kurtarma yontemlerinin

bir cogunu engellemeye yarayan silme yontemi

Dogrudan tanimlayicilar

Tek baslarina, iliski icinde olduklari kisiyi dogrudan aciga
cikaran, ifsa eden ve ayirt edilebilir kilan tanimlayicilar

Dolayli tanimlayicilar

Diger tanimlayicilar ile bir araya gelerek iliski icinde
olduklari kisiyi aciga cikaran, ifsa eden ve ayirt edilebilir
kilan tanimlayicilar

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar

Elektronik Olmayan Ortam

Elektronik ortamlarin disinda kalan tim yazili, basih,
gorsel vb. diger ortamlar
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Gutmann metodu

Bilgisayar diskinde yer alan verilerin silinmesi ve geri
getirilmesinin engellenmesi igin silinen bélgeye 35 kez
rastgele veriler yazilmasi metodu

ilgili Kisi

Kisisel verisi islenen gergek kisi

ilgili Kullanici

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak Uizere AHLATCI YATIRIM organizasyonu
icerisinde veya AHLATCI YATIRIM’dan aldigi yetki ve
talimat dogrultusunda kisisel verileri isleyen kisiler

imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi

Kanun/KVKK

6698 sayili Kisisel Verilerin Korunmasi Kanunu

Karartma

Kisisel verilerin butinunin, kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek
sekilde Ustlerinin gizilmesi, boyanmasi ve buzlanmasi
gibi islemler

Kayit Ortami

Tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu her
turld ortam

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
turld bilgi

Kisisel Veri isleme Envanteri

AHLATCI YATIRIM’in is slrecglerine bagh olarak
gerceklestirmekte oldugu kisisel verileri isleme
faaliyetlerini; kisisel verileri isleme amaclari ve hukuki
sebebi, veri kategorisi, aktarilan alici grubu ve veri
konusu kisi grubuyla iliskilendirerek olusturulan ve
kisisel verilerin islendikleri amaclar i¢in gerekli olan
azami muhafaza edilme slresini, yabanci (Ulkelere
aktarimi 6ngorilen kisisel verileri ve veri glivenligine
iliskin alinan tedbirleri aciklayarak detaylandirilan
envanter

Kisisel Verilerin islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,
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kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi
veriler Gzerinde gergeklestirilen her tlrli islem

Kurul Kisisel Verileri Koruma Kurulu

Maskeleme Kisisel verilerin belli alanlarinin, kimligi belirli veya

belirlenebilir bir gergek kisiyle iliskilendirilemeyecek
sekilde silinmesi, Ustlerinin cizilmesi, boyanmasi ve
yildizlanmasi gibi islemler

Ozel Nitelikli Kisisel Veri

Kisilerin irki, etnik kdkeni, siyasi diislincesi, felsefi inanci,
dini, mezhebi veya diger inancglari, kilik ve kiyafeti,
dernek, vakif ya da sendika tiyeligi, saghgi, cinsel hayati,
ceza mahkOmiyeti ve glvenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik veriler

Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemi

Sirket/Sirketimiz

AHLATCI YATIRIM MENKUL DEGERLER A.S. (“AHLATCI
YATIRIM”)

TBK

6098 sayili Turk Borglar Kanunu

TTK

6102 sayili Turk Ticaret Kanunu

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemi.

Veri Sorumlusu AHLATCI
YATIRIM MENKUL DEGERLER

A.S.)

Kisisel verilerin isleme amaclarini ve vasitalarini

belirleyen, veri kayit sisteminin kurulmasinda ve

yonetilmesinden sorumlu gercek veya tiizel kisi

Veri Sorumlulan Sicil

Sistemi (VERBIS)

Bilgi

Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet Uzerinden

erisilebilen bilisim sistemi

Verisi islenen kisiler

AHLATCI YATIRIM tarafindan kisisel verileri islenen veri
sahipleri
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Yonetmelik 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yénetmelik.

2. GOREV DAGILIMLARI VE SORUMLULUKLAR

AHLATCI YATIRIM binyesindeki tim birimler ve galisanlar, Politika kapsaminda alinan teknik
ve idari tedbirleri uygulanmasi konusunda destek vermekte olup, Kisisel verilerin saklama ve
imha slireclerinde gorev alanlarin Ginvanlari, birimleri ve gérev tanimlari asagidaki tabloda yer

almaktadir.

UNVAN BiRiM GOREV TANIMI

BT Uzmani Bilgi Teknolojileri | Calisanlarin politikaya uygun hareket
etmesinden sorumludur.

BT Uzmani Bilgi Teknolojileri | Politikanin hazirlanmasi, gelistirilmesi,
ylrattlmesi, ilgili ortamlarda
yayinlanmasi ve glincellenmesinden
sorumludur.

BT Uzmani Bilgi Teknolojileri | Politikanin uygulanmasinda ihtiyag
duyulan teknik ¢6zlmlerin
sunulmasindan sorumludur.

Arastirma, Bilisim Diger Birimler Gorevlerine uygun olarak Politikanin

Teknolojileri, Hazine, insan yuruttlmesinden sorumludur.

Kaynaklari, Muhasebe-
Operasyon, Pazarlama,
Sekreterya, Yurtici Piyasalar

BT Uzmani Bilgi Teknolojileri | Calisanlarin Sirket saklama ve imha
politikasindan kaynaklanan
gereksinimleri ve bu gereksinimlerden
kaynaklanan sorumluluklarinin
anlamalari icin gerekli egitim
sireclerinin diizenlenmesinden
sorumludur.

BT Uzmani Bilgi Teknolojileri | imha edilecek verilerin politikaya uygun

olarak  saklanmasindan ve imha

edilmesinden sorumludur.




\ AHLATCI YATIRIM Sayfa
hlatct ) . . ! .
é} a? z KiSISEL VERi SAKLAMA VE iMHA POLITIKASI 6/15

3. KiSiSEL VERILERIN KAYIT ORTAMLARI

AHLATCI YATIRIM tarafindan islenen kisisel veriler elektronik ve elektronik olmayan
ortamlarda glivenli sekilde saklanmaktadir. Veri tlrlerine gore saklama ortamlari asagida yer
almaktadir.

Elektronik saklama ortamlari:

e Cep telefonu,

e Dosya paylasim alani (disk),
e e-posta sunucusu,

e Fiziki saklama ortamlari,

e HDD,

e Veritabani

Fiziki saklama ortamlari:

Kigisel verilerin AHLATCI YATIRIM tarafindan kagit, manuel veri kayit sistemleri (formlar,
ziyaretgci kayit defteri vb.) Gizerine yazili basili olarak saklandigi ortamlardir.

4. KiSISEL VERILERIN SAKLANMASI VE iMHASI SUREGLERI
4.1. Amaglar
Sirketimiz islemekte oldugu kisisel verileri asagidaki amaglar dogrultusunda saklamaktadir.

e (Calisan Adaylarinin Basvuru Sureglerinin Yiruatidlmesi,

e Calisanlar icin Giris-Cikis Kayitlarinin Tutulmasi,

e Calisanlar icin is Akdi Ve Mevzuattan Kaynakli Yikiimlliklerin Yerine Getirilmesi,
e Calisanlar icin Yan Haklar Ve Menfaatleri Siireglerinin Yiritilmesi,
e Egitim Faaliyetlerinin Yiritilmesi,

e Fiziksel Mekan Givenliginin Temini,

e Gorevlendirme Sireglerinin Yaritilmesi,

e Hukuk islerinin Takibi Ve Yiiritilmesi,

e s Faaliyetlerinin Yiritiilmesi / Denetimi,

e s Sirekliliginin Saglanmasi Faaliyetlerinin Yiritilmesi,

e Mal / Hizmet Satin Alim Sureglerinin Yiruttulmesi,

e Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yaratulmesi,

e Mal / Hizmet Satis Sureclerinin Yurutilmesi,

e Misteri Havale-EFT islemlerinin Yiratilmesi,

e Miusteri iliskileri Yonetimi Stireclerinin Yiritilmesi,

e Miisteri Memnuniyetine Yonelik Aktivitelerin Ylritilmesi,

e Organizasyon Ve Etkinlik Yonetimi,

e Pazarlama Analiz Calismalarinin Yirutilmesi,

e Resmi kurumlara gonderilmek lizere raporlama yapilmasi,

e Sozlesme Siireglerinin Yaratilmesi,
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e Uriin / Hizmetlerin Pazarlama Siireglerinin Yiritilmesi,
e Veri Sorumlusu Operasyonlarinin Glvenliginin Temini,
e Yetkili Kisi/ Kurum Ve Kuruluslara Bilgi Verilmesi

4.2. Hukuki Sebepler

Kanunun 3 Uncli maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 {incu
maddesinde islenen kisisel verinin islendikleri amagla baglantili, sinirli ve 6l¢iili olmasi ve
ilgili mevzuatta 6ngorilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6 nci maddelerde ise kisisel verilerin isleme sartlari sayilmistir.

Buna gore, Sirketimiz, verisi islenen kisilere ait kisisel verileri ilgili mevzuatta 6ngorilen veya
isleme amaclarimiza uygun siire kadar saklar ve siirenin sona ermesi ile imha eder.

AHLATCI YATIRIM tarafindan islenen kisisel veriler;

6698 sayili Kisisel Verilerin Korunmasi Kanunu,
+ 6098 sayili Turk Borglar Kanunu,
+ 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

« 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

« 6331 sayili is Saghigi ve Giivenligi Kanunu,

+ 4982 Sayih Bilgi Edinme Kanunu,

+ 3071 sayih Dilekge Hakkinin Kullanilmasina Dair Kanun,

« 4857 sayili is Kanunu,

+ 213 sayili Vergi Usul Kanunu,

+ 6102 sayili Turk Ticaret Kanunu

« Yukarida yer alan kanunlar uyarinca yurirlikte olan diger ikincil diizenlemeler

- lIsyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yonetmelik,
+ Arsiv Hizmetleri Hakkinda Yonetmelik

. Is Sagligi ve Giivenligi Hizmetleri Yonetmeligi

AHLATCI YATIRIM'nin yaptigi is ve sundugu hizmete iliskin olarak tabi oldugu ilgili mevzuatlar,
AHLATCI YATIRIM tarafindan islenen kisisel verilerin belirli bir sire boyunca saklanmasini
actkea ongdrmdus ise, islenen kisisel veriler, ilgili mevzuatta éngoérilen azami sire boyunca
saklanmakta, bu siire sona erdiginde ise imha edilmektedir.
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KVKK ve diger ilgili mevzuatlarda kisisel verilerin muhafazasina iliskin agik¢a bir hikim

ongorilmemis ise AHLATCI YATIRIM, KVKK ve tabi oldugu ilgili mevzuatta diizenlenmis hukuki

ve kanuni gerekgelere dayanarak kendi blinyesinde almis oldugu kararlar ile belirledigi idari

isleme amaglari dogrultusunda, islemis oldugu kisisel verilerin saklanmasi ve imhasina ilisin

kararlastirdigi idari stire boyunca kisisel verileri saklamakta ve sonrasinda imha etmektedir.

4.3. 4.3 imha Yapilmasini Gerektiren Hukuki Sebepler

islenmekte olan kisisel veriler asagidaki durumlarda AHLATCI YATIRIM tarafindan resen veya

veri sahibinin talebi Gzerine verinin niteligine uygun olarak silinir, yok edilir veya anonim hale

getirilir.

5.

Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hikimlerinin
degistirilmesi veya ilgasi,

Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,
Kanunun 5. ve 6. maddelerinde dlizenlenen kisisel verileri isleme sartlarinin ortadan
kalkmasi,

Kisisel veri islemenin sadece agik rizaya dayanmasi hukuki sebebi ile gercgeklestiriimesi
halinde, ilgili kisinin agik rizasini geri almasi,

ilgili kisinin, kanunun ilgili kisinin haklarini diizenleyen 11. maddesinin (e) ve (f) bendindeki
haklari uyarinca kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
hakkinda yapmis oldugu basvurunun AHLATCI YATIRIM tarafindan kabul edilmesi,
AHLATCI YATIRIM’'nin ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapmis oldugu basvuruyu reddetmesi,
basvuruyu kanunda 6ngoriilen siire boyunca cevapsiz birakmasi veya AHLATCI YATIRIM'nin
vermis oldugu cevabin yetersiz bulunmasi hallerinde; Kurula sikayette bulunulmasi ve
yapilan sikayet talebinin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasina ragmen Kkisisel
verileri daha uzun siire saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi.

KiSISEL VERILERIN SAKLANMASINA, HUKUKA AYKIRI iSLENMESi VE ERISILMESININ

ONLENMESINE iLiSKiN ALINAN TEKNIK VE iDARI TEDBIRLER

AHLATCI YATIRIM tarafindan islenen kisisel verilerin ilgili mevzuata aykiri olarak
islenmesini, erisimini, aciklanmasini engellemek ve hukuka uygun imha edilmesini
saglamak icin gerekli idari ve teknik tedbirler alinmaktadir.

Bu kapsamda Sirketimiz blinyesinde gerekli idari ve teknik tedbirleri almak, uygulamak ve
slreclerin Kanuna uygun yurutilmesini saglamak amaciyla bir birim olusturulmus ve kisisel
verilerin korunmasi icin asagidaki idari ve teknik tedbirler alinmistir:
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5.1. idari Tedbirler

e Calisanlar igin veri glivenligi hiikiimleri iceren disiplin dizenlemeleri mevcuttur.

e Calisanlar icin veri givenligi konusunda belli araliklarla egitim ve farkindalk calismalari
yapiimaktadir.

e Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkileri kaldiriimaktadir.

e imzalanan s6zlesmeler veri giivenligi hiikiimleri icermektedir.

e Kagit yoluyla aktarilan kisisel veriler igin ekstra giivenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda génderilmektedir.

e Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli glvenlik onlemleri
alinmaktadir.

e Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi guvenligi
saglanmaktadir.

e Kisisel veri iceren ortamlarin giivenligi saglanmaktadir.

e Kisisel veriler miimkiin oldugunca azaltiimaktadir.

e Kurum ici periyodik ve/veya rastgele denetimler yapiimakta ve yaptiriimaktadir.

e Siber glivenlik 6nlemleri alinmis olup uygulanmasi surekli takip edilmektedir.

5.2. Teknik Tedbirler

e Ag glivenligi ve uygulama glvenligi saglanmaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik dnlemleri
alinmaktadir.

e Erisim loglari diizenli olarak tutulmaktadir.

e Glncel anti-virus sistemleri kullanilmaktadir.

e Guvenlik duvarlari kullaniimaktadir.

o Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

e Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

e Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

e Sizma testi uygulanmaktadir.

e Veri kaybi 6nleme yazilimlari kullanilmaktadir.

Kisisel verilerin imhasi haricinde bu bilgilerin saklandigi bilgisayar vb. saklama ortamlarinin
veya cevre birimlerinin, kisisel verilere erisim icin kullanilan yazilimlarin satisi, baska bir birime
aktarilmasi veya kullanimdisi birakilmasi Sirketimiz tarafindan islenen kisisel verilere yetkisiz
erisime neden olabilecegi géz 6nline alinarak risk olarak degerlendirilmektedir.

6. KiSISEL VERILERIN iIMHA YONTEMLERI

Bu politikanin “4.3 imha Yapilmasini Gerektiren Hukuki Sebepler” bolimiinde sayilan imhayi
gerektiren herhangi bir durumda halinde, Kurul tarafindan aksine bir karar alinmadikca
AHLATCI YATIRIM imha edilecek verinin niteligine gore asagida belirtilen yontemlerden
hangisinin kullanilarak imhanin gergeklestirecegini belirler.
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imha talebinin ilgili kisi tarafindan yapilmasi halinde Sirketimiz hangi imha ydntemini sectigini
ve gerekgesini agiklar.

Kisisel veriler isbu politikaya uygun olarak givenli ve kalici olarak silinir, imha edilir veya
anonim hale getirilir.

6.1. Silme yontemi

Silme islemi gergeklestirilirken silinecek kisisel veriler, erisim yetki ve kontrol matrisine gére
bu kisisel verilere hangi kullanicilarin eristigi, ilgili kullanicilarin erisim, geri getirme, tekrar
kullanma gibi yetkileri tespit edildikten sonra verilerin saklandigl kayit ortamina goére farkh
silme yontemleri kullaniilmaktadir.

Silme islemi yapilirken verilerin tekrar geri getirilmesini engelleyecek giivenli silme araglari
kullanilmakta olup, silme islemi igin yanlizca yer isaretini kaldiran standart silme isleminin
kullanimindan kaginilir.

Kigisel veri iceren elektronik ortamlar kullanimdan kaldirilmadan veya yeniden kullanima
sunulmadan 6nce glivenli olarak silinirler. Bu islemler yapilirken mimkiin oldugunca DoD 5220
22-M standartini saglayacak sekilde veya saklama ortaminin timi en az AES-256 sifreleme
teknigi ile sifrelenerek ve sifreleme anahtari geri alanimaz sekilde silinerek islem
gerceklestirilir.

Silinecek verilerin bulundugu ortama gore asagidaki yontemlerden uygun olanlar kullanilir.
6.1.1. Sunucular Uzerinde Yer Alan Kisisel Veriler:
e Sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilir.
6.1.2. Veritabani Uzerinde Yer Alan Kisisel Veriler:

e \Veritabaninda yer alan bir tablodaki kayitlarin tamaminin silinmesi gerekiyorsa
ve tablonun silinmesi veri butinlGglini bozmayacak ise dncelikle tabloda yer
alan veriler silinir (delete * from table name), daha sonra ise tablo
veritabanindan tamamen silinir. (drop table table_name)

e \Veri azaltma asamasinda islenen verilerden herhangi birinin islenmesinden
vazgecilirse ve bu verinin bulundugu kolonun silinmesi veri bitlinlGglini
bozmayacak ise bu verinin tutuldugu kolon silinir (Alter table table_name drop
column column_name)

e \Veritabaninda yer alan tablodaki kayitlarin bir kisminin silinmesi gerekiyor ise
yanlizca bu kayitlarin bulundugu satirlar silinir (delete * from table_name
where x=y)

e Veritabaninda yer alan herhangi bir kaydin silinmesi veri bitinlGgini
etkileyecek ise silme yerine anonimlestirme yontemi tercih edilir.

10
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6.1.3.

6.1.4.

6.1.5.

6.1.6.

Veritabanina yapilan silme islemlerinin geri alinmasini (Roolback) engellemek
icin yapilan tim islemler kalici olarak gergeklestirilir. (Commit)

Veritabaninda yer alan bilgilerin silinmesi ve degistiriimesinin muimkin
olmadigi hallerde bu veriler veritabani yo6netici haricinde kimsenin
erisemeyecegi sekilde saklanmaya devam edilir.

Merkezi sunucuda veya ortak dosya paylasim alaninda yer alan veriler:

Yalnizca bu verilere erisen kisilerin erisim haklari sonlandirilacak ise, sistem
yoneticisi tarafindan bu kisilerin ilgili dizinlere erisim yetkileri sonlandirilir. Bu
islem gergeklestirilirken ilgili kullanicinin ayni zamanda sistem yoneticisi
olmadigindan emin olunur.

Paylasim alaninda yer alan veri tamemen silinecek ise, bu veriler yedekleri ile
birlikte diskten geri getirilmeyecek sekilde silinir. Silme asamasinda mimkdin
olmasi halinde Gutmann methodu tercih edilir.

Kisisel bilgisayarlarda yer alan veriler:

Bu veriler yedekleri ile birlikte diskten geri getirilmeyecek sekilde silinir. Silme
asamasinda mimkin olmasi halinde Gutmann methodu tercih edilir.

Tasinabilir Medya iizerinde bulunan veriler:

Mimkiin olmasi halinde silme yontemi yerine imha yontemi tercih edilir.
Tasinabilir medyanin imhasinin mimkiin olmamasi veya yiiksek maliyetli olmasi
halinde medya Uzerinde yer alan veriler geri getirilemeyecek sekilde silinir.
Silme asamasinda mimkiin olmasi halinde Gutmann methodu tercih edilir.
Eger verilerin saklanmasi gerekiyor ise sistem yoOnetici tarafindan kriptografik
yontemlerle sifreleme yapilir ve erisim yetkisi yanlizca sistem y6neticisinde
olacak sekilde sifreleme anahtarlari glivenli ortamlarda muhafaza edilir.

Bulut sisteminde yer alan veriler:

Bulut sisteminde yer alan veriler eger veritabani Uzerinde saklaniyorsa
veritabani lzerinde yapilan silme islemleri, eger disk lizerinde yer aliyorsa
Dosya paylasim alaninda yer alan verilere iliskin yontem kullanilarak silme
islemi gerceklestirilir.

Bulut hizmetinin sona ermesi halinde bulut sisteminde yer alan tiim veriler geri
getirilemeyecek sekilde silindikten sonra kisisel verileri kullanilir hale getirmeye
yarayabilecek sifreleme anahtarlarinin tiim kopyalari da yok edilir.

Silme islemi yapilirken ilgili kullanicinin bulut sistemi tGzerinde silinmis verileri
geri getirme yetkisinin olmadigindan emin olunur.

11
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6.1.7. Fiziki ortamda yer alan veriler:

e Muiumkin olmasi halinde dncelikle imha yontemi tercih edilir.

e imha yénetminin miimkiin olmadigi durumlarda karartma yéntemi kullanilarak
veriler silinir. Bu islem ilgili evrak Gzerinde yer alan kisisel verilerin kesilmesi,
gizilmesi, boyanmasi veya silinmesi suretiyle geri doéndlrilmeyecek ve
teknolojik ¢o6ziimlerle dahi okunamayacak sekilde yapilir.

6.1.8. Yedekler (Backup) lizerinde yer alan veriler:

e Teknik olarak mimkin olmasi halinde veri sahiplerinin talepleri Uzerine
kullanim amaci sona ermis ve saklama sliresi ge¢mis olan veriler yedek
sistemden silinir. Ancak bunun mimkin olmamasi veya ¢ok maliyetli olmasi
halinde basvuru yapan ilgili kisiye verilerinin kullanilan sistemlerden
(operasyonel) silindigi, ancak yedek (backup) dosyalarindan silinemedigi, bu
dosyalara yanlizca acil durumlarda sistem yonetici tarafindan erisilebildigi agik
ve anlasilir sekilde agiklanir.

e Operasyonel sistemden silinen ancak herhangi bir nedenle yedekten geri
doénilmesi nedeniyle yeniden operasyonel sisteme yiklenen kisisel verilerin
silinmesi icin, silinen verilere iliskin bir kayit dizini olusturulur ve yedekten geri
ylikleme isleme yapildiginda bu dizinde yer alan kayitlar derhal silinir.

6.2. Yok etme yontemi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan erisilemez, geri getirilemez
ve tekrar kullanilamaz hale getirilmesi islemidir. AHLATCI YATIRIM, veri sorumlusu olarak,
kisisel verilerin yok edilmesiyle ilgili gerekli her tirli teknik ve idari tedbirleri almaktadir.

Kisisel verilerin yok edilmesi icin, verilerin bulundugu tim kopyalar tespit edilerek, verilerin
bulundugu ortama gore asagida yer belirtilen yontemlerden bir ya da birkagi kullanimak
suretiyle kisisel veriler yok edilir.

6.2.1. Disk, manyetik bant, manyetik disk linitesi, ag cihazlar, sim kart, mobil
telefonlarin hafiza alanlari, veri kayit ortami ¢ikarilabilir olan yazicilar, parmak
izli kapi gegci sistemi ortamlari veya tasinabilir medya lizerinde yer alan veriler:

Bu turdeki veri saklanan ortamlarin cevre birimleri icin tim veri kayit ortamlarinin
sokuldugi kontrol edilir.

e Kisisel verilerin saklandigi bu tiir ortamlar eger arizalanmis veya hasar gérmds
ise ve yeniden kullanim i¢in onarilmasi mimkin degilse derhal fiziksel imha
islemi gergeklestirilir. Fiziksel imha, daha fazla kullanimi 6nlemek igin manyetik
ortamin ezilmesi, yakilmasi, pargalanmasi veya eritilmesiyle gergeklestirilebilir.

12
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6.2.2.

6.2.3.

Manyetik medya (izerinde yer alan verilerin bozulmasi icin ylksek degerde
manyetik bir alana maruz birakilir. Bunun icin 6zel donanimlar kullanilarak
Degaussing yontemi kullanilir.

Optik veya manyetik medya eritilerek, yakilarak veya toz haline getirilerek

fiziksel olarak imha edilir. Bu yontem diskler lzerinde yazma veya manyetik

alana maruz birakma islemi basarili olmazsa uygulanir.

imha edilecek veriler lizerine rastgele verilerin belli sayida yazilmasi suretiyle

veri geri getirilmeyecek sekilde imha edilir. Bu yontem uygulandiginda en az

yedi kez yazma islemi gergeklestirilir. Mimkin olmasi halinde Gutmann
methodu tercih edilir.

imha islemi gerceklestilirken mimkin oldugunca asagidaki islem siras

uygulanir:

o Saklama ortami Uzerinde yer alan veriler standart okuma ve yazma
komutlari ile erisilemeyecek sekilde temizlenir.

o Son teknoloji labaratuvar teknikleri ile verilerin geri getirilmesini
engelleyecek mantiksal ve fiziki tekinkler kullanilarak saklama ortami
tamamen veriden arindirilir.

o Saklama ortami ileri seviye labaratuvar ortamlar kullanilarak dahi
erisilemeyecek sekilde ve lzerinde yeniden bilgi saklanamayacak sekilde
fiziki olarak imha edilir.

Optik diskler

CD, DVD, Blu-Ray disk gibi veri saklama ortaminda yer alan veriler, bu disklerin
yakilmasi, kliglik pargalara ayrilmasi, eritilmesi gibi fiziksel yok etme yontemleri
ile imha edilir.

6.3.3. Kagit ve Mikrofis Ortamlari

Kagit imha ve kirpoma makinesi ile okunamayacak boyutta, miimkiinse yatay ve
dikey olarak tekrar birlestirilmeyecek sekilde kiiclik parcalara boliinerek imha
islemi gergeklestirilir.

6.3. Anonim Hale Getirme Yontemi

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve dolayli tanimlayicilarin ¢ikarilarak

veya degistirilerek ilgili kisinin kimliginin saptanabilmesinin engellenmesi ya da bir grup veya

kalabalik icinde ayirt edilebilir olma 6zelligini, bir gercek kisi ile iliskilendirilemeyecek sekilde

kaybetmesi islemidir. Anonimlestirme isleminden sonra verinin kime ait oldugu, veri

Uzerinden bir izleme yapilarak baska verilerle eslestirme ve destekleme sonrasinda anlasiimasi

mumkun degildir.

13
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Kigisel verilerin anonim hale getirilmesi igin gerekli her tirli teknik ve idari tedbirleri almakta
olan AHLATCI YATIRIM, kisisel verilerin anonim hale getirilmesinde hangi yontemi
uygulayacagina verinin niteligi, buyuklUgu, cesitliligi, verinin islenmesi ile elde edilecek fayda,
isleme amaci, islenme sikligl, anonimlestirmenin maliyeti gibi unsurlari dikkate alarak karar
verir.

Bu islem yapilirken anonimligin her halikarda korunmasi ve gesitli islemlerle verinin tersine
dondlrilerek yeniden gergek kisileri ayirt edecek sekle dondurilmesini engelleyecek onlemler
ahnir.

7. SAKLAMA VE iMHA SURELERI

AHLATCI YATIRIM tarafindan hukuka uygun olarak islenen kisisel verilerin saklanmasi ve
imhasina iliskin sireler;

e Sirec¢ bazinda gergeklestirilen islemler igin kisisel veri bazinda saklama siireleri Kisisel
Veri Saklama ve imha Politikasinda,

e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta,

e Sireclere bagl olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde yer almaktadir. Bu
kayitlar Gzerinde gerekmesi halinde giincellemeler yapilmaktadir.

AHLATCI YATIRIM tarafindan vydiritilen siireclere iliskin saklama slreleri asagida yer
almaktadir:

SUREC SAKLAMA SURESI IMHA SURESI

14
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8. PERIYODIiK iMHA SURESI

Yonetmeligin 11 inci maddesi uyarinca Sirketimiz, periyodik imha siresini 6 ay olarak
belirlenmis olup, Periyodik imha islemleri her yilin Ocak ve Temmuz aylarinda gergeklestirilir.
AHLATCI YATIRIM gerekli hallerde periyodik imha siiresini kisaltabilir.

islenen kisisel veriler silme, yok etme ve anonim hale getirme yikimlGlGgi ortaya ciktiktan
sonra ilk periyodik imha siirecinde imha edilir.

Kisisel verileri islenen ilgili kisinin talebi halinde ise;

e Kisisel veri isleme sartlari tamamen ortadan kalkmis ise kisisel veriler basvuru
tarihinden itibaren en geg otuz giin igerisinde imha edilir ve ilgili kisiye bilgi verilir.
e Eger imha edilen veriler Uglncu kisiye aktariimis ise bu durum Uglincu kisiye
bildirilerek, Yonetmelik hiikiimlerine gore gerekli islemleri yapmasi saglanir.
e Kisisel veri isleme sartlari tamamen ortadan kalkmamis ise, ilgili kisinin talebi Kanunun
13 incli maddesinin Gglinci fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve bu
cevap ilgili kisiye en ge¢ otuz gilin icerisinde yazili olarak veya elektronik ortaminda
bildirilir.
Periyodik imha islemi ve diger imha islemleri yapilirken yapilan islem bu politikada belirlenen
sorumlularca yeniden gozden gegirilir, onaylanir, yapilan islemler izlenir, log kayitlan
olusturulur ve Yonetmelik uyarinca imha islemi tutanaga baglanarak ve buna iliskin kayitlar lg¢
yil sireyle saklanir.

9. POLITIKANIN YAYINLANMASI, GUNCELLENMESi

isbu politika AHLATCI YATIRIM internet adresinde (https://www.ahlforex.com.tr) erisilebilir
sekilde yayinlanir. Gerekmesi halinde AHLATCI YATIRIM tarafindan politika Uzerinde
guncelleme gergeklestirilir ve guincel versiyonu https://www.ahlforex.com.tr adresinde
yayimlanir. Yapilan degisikligi iliskin bilgiler politikanin son bélimiinde yer alan siriim bilgileri
alaninda aciklanir.

10. SURUM BIiLGILERi

Siirim Gegmisi

Striim No: Strlim Tarihi: Degisiklik Agiklamasi

1 26.02.2020 ik Yayin
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